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Abstrak

Forum diskusi tentang kewaspadaan terhadap penipuan (scam) di Republik Ceko sangat
penting mengingat tingginya persentase masyarakat yang menjadi korban scamming. PPI Ceko
menghadapi kendala waktu dalam menyelenggarakan forum tersebut. Melalui kegiatan
pengabdian kepada masyarakat, tujuan utamanya adalah memberikan edukasi kepada pelajar
Indonesia dan WNI di Republik Ceko tentang bahaya scam. Forum diskusi menjadi media
untuk berbagi informasi dan pengalaman serta meningkatkan kewaspadaan para peserta
terhadap potensi penipuan. Diharapkan bahwa kegiatan ini akan meningkatkan kesadaran dan
kewaspadaan pelajar Indonesia dan WNI terhadap ancaman scam di Republik Ceko.
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1. Pendahuluan

Dalam era digital ini, dengan semakin berkembangnya teknologi informasi dan komunikasi,
penipuan online atau scamming telah menjadi ancaman yang nyata bagi banyak orang. Penjahat
cyber dapat menggunakan berbagai cara untuk memanipulasi orang-orang dan mendapatkan
keuntungan secara ilegal.

Beberapa bentuk scamming yang sering terjadi meliputi phishing, penipuan melalui email,
telepon palsu, investasi palsu, dan berbagai bentuk penipuan online lainnya. Para penjahat
cyber sering kali menggunakan teknik yang canggih dan serupa dengan praktik yang sah untuk
mengecoh korbannya. Hal ini membuat banyak orang rentan terhadap penipuan online,
terutama mereka yang kurang familiar dengan teknologi dan tidak memiliki pengetahuan yang
memadai mengenai risiko yang terkait. Selain scamming secara online, banyak juga modus
yang terjadi yaitu salah satunya adalah praktek penukaran uang asing. Hal tersebut tidak hanya
terjadi di Indonesia tetapi juga terjadi di Republik Ceko. Menurut data dari PWC Czech
Republic (2018) sebanyak 33% masyarakat di Republik Ceko melaporkan pernah atau hampir
menjadi korban scamming baik online maupun secara langsung. Hal ini tentu menjadi suatu
ancaman yang serius baik untuk warga negara Ceko maupun warga pendatang, salah satunya
adalah pelajar dan WNI yang datang ke Ceko. Bahkan salah satu bank di Ceko yaitu Ceska
Spotitelna Bank, mengeluarkan himbauan untuk berhati — hati terhadap scamming yang sangat
marak akhir — akhir ini (Ceska Spofitelna, 2023).

Dengan maraknya scamming di Republik Ceko terlebih bagi warga pendatang khususnya
bagi WNI maupun pelajar yang sedang berada di Republik Ceko maka kewaspadaan dan sikap
berhati — hati harus selalu diterapkan dalam kehidupan sehari — hari. Perhimpunan Pelajar
Indonesia di Republik Ceko (PPI Ceko) adalah wadah utama bagi seluruh pelajar yang ada di
Republik Ceko. Pada dasarnya fungsi utama berdirinya PPl Ceko adalah untuk menghimpun
dan membantu segala hal yang berkaitan dengan pelajar Indonesia yang ada di Republik Ceko.
Salah satu bentuk bantuan yang bisa diberikan kepada pelajar Indonesia yang berada di
Republik Ceko adalah memberikan himbauan ataupun informasi — informasi mengenai hal apa
saja yang boleh dilakukan ataupun juga hal — hal apa saja yang harus dihindari selama berada
di Republik Ceko, salah satu nya adalah pencegahan scam. Pada saat ini PPl Ceko memiliki
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anggota sebanyak 27 orang pelajar yang terdaftar secara resmi. Para pelajar ini berada di
beberapa Universitas di Republik Ceko.

Kendala utama yang dimiliki PPl Ceko saat ini adalah keterbatasan waktu yang dimiliki
baik para pengurus maupun anggota untuk dapat berkumpul dan saling berbagi mengenai
berbagai permasalah yang dihadapi. Dengan adanya keterbatasan ini maka PPl Ceko sering
tidak memiliki kesempatan untuk membuat sebuah forum untuk memberikan informasi —
informasi yang penting bagi semua anggota PPl Ceko. Minimnya kesempatan untuk membuat
forum tersebut dapat membuat para pelajar Indonesia menjadi kurang waspada atau tidak sadar
bila sedang menjadi korban scamming. Sebagai warga pendatang, maka para pelajar Indonesia
akan sangat rentan menjadi korban scam. Faktor bahasa dan budaya menjadi salah satu faktor
pendukung yang dapat menjadikan para pelajar ini menjadi rentan terhadap bahaya scam. Hal
ini sejalan dengan pendapat dari Klien-hart (2022) yang menyatakan bahwa keterbatasan
bahasa menjadi salah satu faktor yang memicu seseorang dengan mudah menjadi korban
penipuan.

Tujuan pengabdian kepada masyarakat ini adalah membantu PPl Ceko dalam mengatasi
permasalahan yang ada yaitu dengan memberikan edukasi melalui suatu forum mengenai
kewaspadaan terhadap scam yang sedang marak di Republik Ceko baik bagi pelajar maupun
WNI di Republik Ceko.

Melalui pengabdian kepada masyarakat ini diharapkan dapat memberikan edukasi pada
pelajar Indonesia maupun WNI yang sedang berada di Republik Ceko.

2. Metode Pelaksanaan

Kegiatan pengabdian kepada masyarakat ini dilaksanakan dengan bentuk forum diskusi
kepada para pelajar Indonesia dan WNI yang berada di Republik Ceko. Dari forum diskusi ini
didapatkan adanya diskusi dua arah antara peserta dan pemateri sehingga muncul informasi —
informasi penting yang diharapkan dapat membantu para peserta menjadi lebih waspada dan
berhati — hati terhadap bahaya scam yang ada di Republik Ceko. Pada awalnya acara ini akan
diadakan secara offline akan tetapi pada akhirnya acara ini dapat dilaksanakan dengan metode
hybrid (offline dan online) yaitu melalui zoom bagi yang bergabung secara online dan peserta
yang berkenan hadir secara offline berkumpul di Fuku Wok & Sushi, Praha pada tanggal 19
Juli 2023 pukul 18.30 CET atau 23.30 WIB.

Selama pelaksanaan PKM, mitra berpartisipasi membantu penyelenggaraan program
dengan cara bekerjasama dan berpartisipasi aktif dalam pembuatan perijinan ataupun menjalin
komunikasi dengan pihak instansi lokal (KBRI Praha dan PPLN Praha) demi kelancaran
pelaksanaan PKM di lokasi mitra, menyediakan tempat yang dapat digunakan untuk
penyelenggaraan forum diskusi yang akan dilaksanakan, membuat dan menyebarkan undangan
baik formal ataupun informal kepada seluruh anggota PPI1 dan WNI yang berada di Republik
Ceko untuk hadir dalam program PKM.

3. Hasil Pembahasan dan Kesimpulan

Luaran dari Pengabdian Masyarakat ini adalah Mitra memiliki forum diskusi sebagai
wadah edukasi mengenai bahaya scamming bagi anggotanya maupun WNI di Republik Ceko
secara umum, serta Mitra memiliki wadah / media dan prosedur yang tepat dalam upaya
pencegahan scamming maupun bantuan kepada anggotanya apabila menjadi korban
scamming.

Harapan dengan adanya Pengabdian Masyarakat ini adalah meningkatkan kewaspadaan
pelajar Indonesia dan WNI di Republik Ceko akan ancaman penipuan di masa yang akan
datang.

Hasil pengabdian masyarakat ini adanya forum diskusi mengenai bahaya scam bagi pelajar
Indonesia dan WNI yang berada di Republik Ceko.
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Kendala pengabdian masyarakat ini yaitu adalah adanya kesibukan masing — masing
anggota PPl Ceko sehingga memiliki kesulitan untuk menentukan tanggal forum diskusi.
Akan tetapi hal ini dapat diatasi dengan adanya bantuan dari PPLN — Praha yang bersedia
memberikan 1 slot waktu bagi PP1 Ceko untuk mengadakan kegiatan ini pada tanggal 19 Juli
2023

Adapun pelaksaan kegiatan tersebut dapat dilihat pada gambar — gambar di bawah

ini:
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